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Primzahlen schiitzen das Internet — aber wie lange noch?
Referenten: Johannes Buchmann, Nadja Kokic, Elias Most, Erik Tews

Das Internet hat Information und Kommunikation revolutioniert. Milliarden Menschen sind online. Deutsche Schiler
chatten z.B. mit ICQ und machen Informationen Uber sich selbst verfligbar z.B. im Schiiler VZ. Wo bleibt da die
Privatsphare?

Der Vortrag beginnt mit einer Demonstration, die zeigt, dass beim Chat jeder zuhéren kann. Gllcklicherweise ha-
ben Mathematiker und Informatiker Methoden erfunden, die es erlauben, Chats durch Verschlisselung geheim zu
halten. Wie zum Beispiel das beriihmte Diffie-Hellman-Schlisselaustauschverfahren. Es erméglicht den Austausch
geheimer Schlissel Uber eine 6ffentlich zugangliche Leitung. Klingt unmdglich, ist es aber nicht. Primzahlen spie-
len dabei eine zentrale Rolle. Problem geldst? Einstweilen ja! Aber Mathematiker, Informatiker und Physiker sind
aktive Leute. Sie haben Plane flir Quantencomputer in der Schublade, die das Diffie-Hellman-Verfahren unsicher
machen werden. Das dauert aber noch Jahre. Und was dann?

Was sicher bleibt, wenn es Quantencomputer gibt, zeigt der Vortrag an elektronischen Signaturen. Sie schiitzen
Software-Updates. Ohne diesen Schutz kénnte es zu groBen Schaden kommen. AuBerdem beschreiben die Refe-
renten das Merkle-Signaturverfahren. Es beruht auch auf sehr schénen mathematischen ldeen und hat das Poten-
zial, sehr lange sicher zu bleiben.

Demos

Erik Tews und Nadja Kokic zeigen, wie man den Chat Client Trilian abhdren kann, wie man ihn mit dem Diffie-
Hellman-Verfahren absichert, und dass die Schlissel bei Trilian leider zu klein gewahlt wurden. (Entwicklung der
Demo: Nadja Kokic)

In einer weiteren Demo zeigen Erik Tews und Elias Most, wie das zukunftssichere Merkle-Signaturverfahren in
TLS, dem Internetprotokoll fiir sichere Verbindungen, funktioniert. (Jugend-forscht-Projekt von Elias Most)
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